Seguridad en internet: sexting

( \
I En esta experiencia hablaremos sobre el Sexting como una préactica de riesgo en Internet. Conoceremos las |
' graves consecuencias que acarrea su uso. '
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¢ Coémo lo
haremos? E

@ Una lectura nos pondré en contexto sobre el concepto de identidad digital: mi imagen en la red.

@ Através de un video ilustrativo podemos entender el concepto de Sexting y sus graves consecuencias.

® Una actividad en Iinea y un reto en el aula comprobaran si hemos entendido este término y comprendido
los peligros a los que estamos expuestos cuando nos arriesgamos a esta practica.

Planifiquemos ZQ °
Inicio experiencia 21 Nuestra meta, ;Como lo haremos? Libro 10 min
Activando presaberes Lectura: "Mi identidad digital: LT 5 min
¢buena o mala?”
Lectura: "Sexting: una practica de riesgo” Libro 10 min
Aprendamos haciendo
Video: "Sexting: jno lo produzcas!" Virtualtek: Video codigo 7-21-01 10 min
Manos a la obra Reto: "Ofensiva contra el Sexting" Libro 30 min
¢Qué aprendi? Evaluacion Computador 10 min
¢Qué logre? Autoevaluacion Libro 5 min
Soy creativo Practica Computador Flexible
Para reforzar Visita virtual Virtualtek Flexible
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Experiencia 21 Q

Proteger tu identidad en las redes sociales.

Mi identidad digital: ¢ buena o mala”?

El término "identidad digital” se refiere a toda la informacion
que aparece en Internet sobre mi y que esta al alcance de
todos los que ingresen a la red. Esta formada por cada uno
de los datos que yo haya publicado o permitido que
publiguen de mi.

Mi nombre, mi apellido, mis fotos, mis comentarios, mis
gustos, amistades, aficiones, etc. componen la imagen que al
otro lado de la red se ha construido sobre lo que soy como persona. Asi, mi “reputacion digital” ha sido

armada a partir de la informacion que yo haya publicado.

De esta forma, la realidad que se construya bajo esos datos puede ser
que corresponda o0 no a lo que exactamente soy en el mundo real. Sin
embargo, lo que se hace bajo esa identidad digital tiene sus
consecuencias en el mundo real.

La reputacion no es unjuegoy eso lo debemos tener claro todos cada vez

gue ingresemos al ciberespacio.
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Aprendamos ey
i haciendo [%

"Sexting: una practica de riesgo”

Muchos chicos y chicas suelen tomarse fotografias de su cuerpo
desnudo o en ropa interior y enviarselas a alguien mediante un movil
o Internet. Este acto recibe el nombre de "Sexting" y cada vez se
torna mas comun y mucho mas peligroso para quien lo realiza.

Normalmente, estos chicos creen que una imagen en un celular esta

seguray no son capaces de imaginar la cantidad de maneras como
esa fotografia puede salir del dispositivo y llegar a manos extranas.
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Experiencia 21 o&

(’,SObiOS La ley 1581 del 2012 castiga con 12 afios de prisién a quien "a(g
‘ que? comparta archivos que exhiban la vida sexual de una persona. é :

Un robo, un error, una broma, una pérdida... o la propia decision de su
duefo puede ser letal si llegase a ocurrir.

Tan pronto se realiza el envio, el chico o chica pierde inmediatamente el
control sobre donde acabara ese archivo porque empieza a expandirse a la
velocidad del Internet.

. haz lo que te digo
L o publico tus fotos.

\ iNo! no lo hagas.

[ <) 9 La extrema conflanza en la discrecion del destinatario hace pensar que
la imagen jamas podra estar en manos extrafnas.

Cuando las fotografias intimas llegan a donde no deben, pueden ser usadas para hacer bullying o ciberbullyng
y lograr con ello la pérdida de la privacidad y el honor. Es precisamente aqui donde se pierde el control de la
situacion y empieza el sufrimiento para la victima.

El cuidado con este tipo de fotografias debe ser extremo. Si en alguna situacion particular se tiene acceso a
fotografias erdticas es importante tener mucho cuidado, ya que las implicaciones por pérdida o robo pueden

ser complejas.

Pero... ;.como evitar el Sexting? Esto es muy facil. Simplemente, no mandes ni reenvies fotos de contenido sexual.

Visita el aula virtual y aprende mas sobre el Sexting a través del video "Sexting: jno lo produzcas!”
codigo: 7-21-01.
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Experiencia 21

POT'O no Vo El Sexting consiste en la «difusion o publicacion de imagenes o “‘ ”
‘ olvidar | videos de tipo sexual, producidos por el propio remitente. /f.’l\ )
(0

Manos a la obra f < =

“Ofensiva contra el Sexting”: Dia de la privacidad

Con ayuda del docente y compaferos crea en tu colegio el "dia de
la privacidad “. Debes ingresar a un programa de disefio que te
guste y lo manejes bien. Alli desbordaras tu creatividad y
elaboraras un afiche publicitario que sera subido a la web de tu
institucion durante la fecha del dia de la privacidad y que invite a

detener el Sexting. Enséfnalo a tu docente para que revise.
Durante el dia de la privacidad llevaran afiches y plegables
impresos a los salones para dialogar al respecto. tu intimidad
~~.__Vole mas
¢, Qué Aprendi? i
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Lee detenidamente el siguiente parrafo:

Juanita tiene 12 anos y le encanta un chico de su clase y quiere impresionarlo. Se hace varias
fotos semidesnuda, en una pose sexi. Sin analizar lo que hace, le envia las imagenes a través del
teléfono movil. Su amigo no puede creer lo que le ha llegado y quiere alardear de ello, y sin
pensar se la reenvia a su mejor amigo. Desafortunadamente éste se la envia a otro mas, y este
ultimo o a un grupo de WhatsApp. En pocas horas, la fotografia ha llegado a los teléfonos y a los
correos electronicos de gente que ella no conoce.

Responde:

@ :Crees correcto lo que ha hecho Juanita? Si __ No__ ¢por qué?

@ ;Qué harias si un amigo/a te envia una foto de un chico/a de clase en una postura un poco
"sexi"?

© ;Qué crees que pasarfa si ti ademés reenviaras esa foto a otros amigos/as?
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Experiencia 21

Encuesta realizada a 1.200 adolescentes mostroé que uno de cada
cinco habia enviado fotos con sus desnudos.

;,Qué logré? !7

<7 Dibuja la aguja del medidor en el nivel que consideres fue tu desempefio en esta experiencia.

2

- 7-10: sé hacerlo facilmente

- 4-6: hago pero se me dificulta

= 1-3: necesito ayuda para lograrlo

<7 Se la importancia de proteger mi -+ Conozco el concepto de Sexting y las

identidad en la red. implicaciones de las practicas del
°® mismo. )

<7 Entiendo los riegos que tengo al <7 Comprendo la discrecién que debo

enviar por cualquier medio fotos con tener cuando a mis manos lleguen
mis desnudos. () fotos privadas de otra persona. ()

Soy creativo {}Q’

Narro en casa la historia de Juanitay comparto con mis padres el concepto de Sexting. Les cuento las
implicaciones que tiene para quien lo practica.

Juanita

g,

Visita tu aula virtual y aprovecha los recursos que se encuentran en la seccion “Para reforzar”.
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Experiencia 21

MIS APUNTES
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